SARTRYCK UR STRATEGISK UTBLICK 8

FOI och totalforsvarets behov

Eva Mittermaier

Strategisk utblick 8 belyser viktiga perspektiv
inom omvirlds- och teknikutveckling, och dirmed
sammanhingande utmaningar. For att kunna méta
dessa forindringar inklusive de nya hoten har det
svenska totalférsvaretettstortbehovavkontinuerlig
och sammanhingande kunskapsutveckling. Till
hjilp for dialogen mellan olika myndigheter och
andra aktérer inom totalférsvaret har forskare pa
FOI tagit fram en modell f6r hur man kan se pa
kunskapsutveckling for totalférsvarets behov.

KUNSKAPSMODELL FOR TOTALFORSVARETS BEHOV
Kunskapsbehoven fordetnyatotalforsvaretirstoraoch
berér manga olika omraden. For savil krisberedskapen
som totalférsvaret dr en grundliggande utgingspunkt
kunskap om olika sikerhetshot och sitten att hantera
dem. Denna kunskap ir ofta mycket specifik och
kriver savil grundforskning som specialiserad
tillimpning inom en rad omriden av olika karaktir,
exempelvis spridning av virussjukdomar, extremistisk
propaganda i sociala medier och tolkning av
kirnvapendoktriner.

For att utvecklingen av kunskap om hot ska fa
onskvird effekt i uppbyggnaden av totalforsvaret
behdver den tillgingliggoras i de sambhallsviktiga
verksamheter, till exempel sjukvard, betalningssystem
och energiférsorjning, dir kunskapen ska tillimpas.
Detta dr langt ifrin en enkel uppgift, eftersom
den involverar minga olika aktorer, exempelvis
myndigheter, kommuner och privat niringsliv, fran
en rad olika sektorer med olika forutsittningar, behov
och roller.

Figuren nedan 4r en modell som omfattar
kunskapsomraden for totalforsvarets behov. Modellen
ar ursprungligen framtagen for att utgdra en plattform
for FOL:s fortsatta arbete med totalférsvaret, dir

FOI i dialog med uppdragsgivare kan tydliggora
specifika omriden dir FOI skulle kunna bidra —
men modellen kan givetvis ocksd anvindas som ett
mer allmingiltigt  diskussionsunderlag avseende

totalforsvarets kunskapsbehov. Modellen dskadliggor
fyra olika kunskapsskikt.

HOTKUNSKAP - DET FORSTA KUNSKAPSSKIKTET
Att  identifiera, analysera
antagonistiska hot, avser grundliggande sakkunskap
och spetskompetens om hoten och hur man kan
hantera dem. Hotkunskap handlar exempelvis om
informationssikerhet och cyberfrigor, men ocksd
om militira hot, skydd mot konventionella vapen
och farliga amnen (kemiska, biologiska, radioaktiva
och nukledra). Bland hoten ingr dven potentiella
sarbarheter som teknikutvecklingen medfor.

Nir dven si kallad grazonsproblematik inkluderas
i totalférsvarsperspektivet

forsta, och mota

utgors hoten  dven

av  exempelvis péverkansoperationer, terrorism,
sabotageverksamhet och organiserad kriminalitet.
Det handlar om att hitta sitt att skydda manniskor,
samhillsfunktioner, soldater, militira system, civil
infrastruktur, egendom, samhillssystem, virderingar
osv. I hotkunskapen ingir dven sitt att analysera
enskilda hot och hur dessa kan métas, till exempel
genom modellering, simulering, och mitteknisk

metodik.

METODKUNSKAP - DET ANDRA KUNSKAPSSKIKTET
Metodkunskap handlar om att pa olika sitt stodja
analys- och beslutsprocesser och dirigenom stirka
de ber6rda totalférsvarsaktorernas forméiga artt
identifiera och mota hot. Det dr kunskap om stéd
for att kunna bygga upp och nyttiggdra kunskap hos
eller tillsammans med andra aktorer, det vill siga
overgripande metodkunskap.
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Figur 2. En kunskapsmodell for totalforsvar.
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Denna kunskap krivs till exempel inom
scenariometodik och spel dir scenarier utnyttjas
for att beskriva hotbilden och for att utveckla
nyttiggorandet av sakkunskapen via exempelvis
beredskapsplanering inom samhillets olika sektorer
och funktioner. Sarbarheter kan identifieras och
hanteras genom att man undersdker dessa och
forsoker hitta atgirder. Det kan handla om risk- och
sarbarhetsanalyser, scenariodvningar dir deltagarna
kan identifiera och diskutera sarbarheter, vilka aktdrer
som behover samverka for att méta hoten, eller vilka
ledningssystem som krivs for att berorda aktorer ska
kunna arbeta koordinerat. Det kan ocksd handla om
hur aktorerna tillsammans kan utnyttja information
fran befintliga tekniska sensorer och annat underlag
for att dstadkomma forbittrade operativa lagesbilder

och kommunicera med varandra pd ett robust sitt.

SYSTEMKUNSKAP - DET TREDJE KUNSKAPSSKIKTET
Systemkunskap omfattar dvergripande forstaelse for
det system dir hotkunskap och metoder ska anvindas,
exempelvis inom policyutveckling och strategisk
planering, doktrin- och konceptutveckling samt
formageutveckling. Systemkunskapen omfattar ocksd
de forutsittningar som rader i dessa sammanhang,
till exempel ansvarsférhillanden, finansieringsvillkor
samt olika former av samordning och samverkan.

SYNTESKUNSKAP - DET F]KRDE KUNSKAPSSKIKTET
Ett  sammanhingande
sammanhingande  kunskapsutveckling.
kunskap omfattar bland
totalforsvarets olika delar, vilket beror sivil kris-
beredskapens och det civila forsvarets som det militdra
forsvarets forutsittningar, mél och centrala uppgifter.
Hir krivs ocksd kunskap om hur viktiga samhalls-
sektorer faktiskt fungerar i praktiken.

Detta kunskapsskikt omfattar ocksd forstaelse
for hur sikerhets- och forsvarspolitiken paverkar
totalforsvaret liksom forméga att identifiera specifika
behov for totalforsvaret som i sin tur kan komma
att kriva ny forskning samt lingsiktig teknik- och
konceptutveckling.

totalférsvar  kriver en
Syntes-

annat kunskap om

KUNSKAPSUTVECKLING FOR ETT
SAMMANHANGANDE TOTALFORSVAR

Avslutningsvis behéver de fyra olika kunskapsskikten
kunna integreras for att sikerstilla utvecklingen
av ett dandamalsenligt och sammanhingande total-
forsvar — oavsett var kunskapsutvecklingen sker. For
att specialiserad hotkunskap ska kunna nyttiggoras
i totalfrsvarets olika verksamheter och utvecklings-
processer krivs savil metod- som systemkunskap.
FOI har ambitionen och uppgiften att fortsitta stodja
samhallets olika delar med expertkunnande, analyser,
beslutsstdd och strategiska beslutsunderlag — vilket
omfattar samtliga kunskapsskikt.

For vidare lasning

Jenny Ingemarsdotter och Daniel Jonsson,
Kunskapsbehov for ett totalforsvar i forandring,
2019, FOI-R--4770--SE.
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